
 

 

专题：智能通信技术 

跨域场景下的联邦路由机制设计 
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摘  要：随着多网融合的发展，独立自治域网络之间的高效互联互通已成为一个关键理论技术问题。由于域

内信息的私密性，各自治域之间不会共享相关的数据，传统的域间路由协议无法提供高效的跨域路由机制。

为克服现有协议存在的不足，提出了一种基于机器学习的联邦路由机制，该机制通过各自治域的神经网络模

型和参数隐式地共享域内信息，不仅可打破现存的数据孤岛问题，还可极大地减少域间信息共享所需要传输

的数据量，进而降低全网路由信息收敛时延，基于该联邦路由机制，边界路由器也能够根据全网状态信息制

定全局的优化路由转发策略。 
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Abstract: With the development of multi-network integration, how to ensure efficient interconnections among mul-

tiple independent network domains is becoming a key problem. Traditional interdomain routing protocol fails due to 

the limitation of domain information privacy, where each autonomous domain doesn’t share any specific intra-domain 

information. A machine learning-based federated routing mechanism was proposed to overcome the existing short-

comings. Each autonomous domain shares intra-domain information implicitly via neural network models and para-

meters. It not only breaks data islands problems but also greatly reduces the amount of transmitted data shared be-

tween domains, then decreases convergence delay of entire network information. Based on the federated routing me-

chanism, border routers can formulate global optimal routing strategies according to the status of entire network. 
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1  引言  

随着网络技术的飞速发展，越来越多的设备

得以互联，通常处于同一个管理机构控制之下的

路由器和网络群组会组成一个 AS（autonomous 

system，自治系统）。其中，自治系统可以是一个

网络服务商、一所学校或者一个公司个体，同时

也被称为一个路由域（routing domain）。域内所有

的路由器互联并通过运行相同的 IGP（interior 

gateway protocol，内部网关协议）交换路由信息，

如 RIP（routing information protocol，路由信息协

议）、OSPF（open shortest path first，开放式最短

路 径 优 先 ）、 IS-IS （ intermediate sys-

tem-to-intermediate system，中间系统到中间系

统）、IGRP（interior gateway routing protocol，内

部网关路由协议）、EIGRP（ enhanced interior 

gateway routing protocol，增强内部网关路由线路

协议）等。同时，域间路由也是互联网路由体系

结构的重要构成部分，自治域的边界路由器通过

域间路由协议来交换所需要的路由信息，但是域

间路由具有管控难度大、路由因素复杂等特点。

BGP（border gateway protocol，边界网关协议）是

当前应用最为广泛的域间路由协议，其可以提供灵

活丰富的路由策略完成流量路径规划和负载均衡，

但是随着网络流量的激增以及业务需求的多样化，

网络运维和管理也随之增加[1]。此外，BGP 的实现

规则使得其存在着不可避免且互相矛盾的问题。 

 数据孤岛：各自治系统鉴于数据的隐私性

并不会提供完全的域内信息，这使得丧失

网络全局视角的路由计算无法实现全局最

优的跨域路由策略。 

 数据量庞大：各自治系统交换的路由信息

越详尽，计算的路由策略越能够接近最优，

但是这增加了每次路由信息交换所需要传

输的数据量，从而增加了路由信息的收敛

时延和流失率。 

机器学习和人工智能技术已经广泛应用到各

个领域之中，并且已经取得了显著的效果，那么

是否可以利用相关的技术解决域间路由中存在的

问题？神经网络尤其是深度神经网络对输入的数

据经过一系列的运算得到目标值，如果利用神经网

络模型对域内的网络状态进行拟合，根据输入的传

输需求得到传输路径，那么该网络模型作为黑盒可

解决域间路由的数据孤岛问题，而且通过神经网络

及其参数很难反推出域内网络的状态，从而保护了

域内的敏感数据；网络模型和参数的数据体量较小，

同时也可解决域间路由交换数据量庞大的问题。 

根据这一主要思路，设计了一种跨域场景下

联邦路由机制[2]。各个自治域向控制器上传本域

的路由决策神经网络模型，控制器根据各域的连

接状态联邦各网络模型并下发至各域的边界路由

器。联邦网络模型具有网络全局视角，边界路由

器可以根据联邦网络模型计算跨域的最佳路由路

径。该联邦方式不受最佳目标限制条件约束，无

论是以最少跳数、传输时延，还是以网络吞吐量

作为目标，只要各自治域上传根据约束条件训练

好的模型和参数即可。 

2  大规模网络中的路由体系现状 

目前存在着大量的大规模数据跨域传输的需

求，如气象领域中部署在各地的数据采集点需要

跨域汇聚数据，或者华为、腾讯、阿里巴巴等商

业公司的各数据中心之间的数据传输等。目前跨

域数据传输方案中依然存在着许多不足，因此许

多研究机构对跨域场景下的大规模数据传输进行

了大量研究。该领域的研究大致可分为两类，一

是基于传统网络协议的改进和优化，二是采用基

于 SDN（software defined networking，软件定义网

络）技术的大规模数据传输机制。 

2.1  基于传统网络协议的跨域数据传输 

BGP 是目前应用最为广泛的域间路由协议，

当两个 AS 需要交换路由信息时，每个 AS 都必须
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指定一个运行BGP的节点即边界网关或边界路由

器来代表所属的 AS 与其他 AS 交换路由信息。传

统的 BGP 由于缺乏全网拓扑和全局流量观，则只

能遵循标准 BGP 路由规则制定路由策略，但随着

网络流量的爆发式增长和需求的多样化，BGP 存

在的不足日趋明显。在 BGP 的 RR（route reflector，

路由反射器）机制中，RR 只考虑到距离其最近的

路由从而产生非最优路由策略。如图 1 所示，当

一个山东用户需要访问韩国运营商的网络，最佳

的策略就是直接访问韩国 PoP（point of presence，

网络接入节点），而路由反射器能收到两条接入韩

国运营商网络的路径，一是经过北京节点，二是

直接经过韩国 PoP 接入网络。根据路由规则，路

由反射器会反射距离最近的路由，而 RR 距离北

京节点比韩国的 PoP 点更近，于是把经过北京节

点的路径反射给山东节点，从而该网络传输产生

绕路。同时，传统 BGP 只能匹配目的 IP 地址，

无法满足当前用户或业务传输需要更细力度流量

调度的需求。Geng 等[3]提出了一种基于 BGP 的域

间二维路由方案，该方案通过同时考虑目的地址

和源地址实现了灵活、细粒度地流量控制，并通

过二维转发表的方案，解决二维转发匹配造成的

TCAM（ternary content addressable memory，三态

内容寻址存储器）空间爆炸的问题。 

 
图 1  路由反射机制实例 

2.2  基于 SDN 技术的跨域数据传输机制 

SDN 技术将数据平面和控制平面解耦，其提

供的可编程接口改变了传统网络的管理方式，于

是许多研究人员将SDN技术应用到跨域大规模网

络传输中[4-5]。Hong 等[6-7]基于 SDN 技术提出了

SWAN（software-driven wide area network，软件

驱动广域网）架构，其工作流程分为以下 3 个步

骤：服务模块将传输任务的如时延、带宽等需求

通告给控制器；控制器根据全局网络拓扑信息和

传输需求计算该任务的传输路径；控制器将传输

路径下发至 OpenFlow 交换机。虽然 SWAN 架构

较原有传输机制极大提升了传输效率，但是单一

控制器策略一旦产生故障则会严重影响系统的整

体效率，甚至导致系统宕机。Jain 等[8]提出 B4 架

构以实现数据中心的互联，该架构主要由 Quagga

路由器、SDN 控制器和 OpenFlow 交换机 3 个主

要模块组成，各模块的主要功能如下：Quagga 负

责收集域间路由路径信息；SDN 控制器维护全局

网络拓扑关系，并根据 Quagga 收集的路径信息计

算出对应的 OpenFlow 流表；OpenFlow 交换机根

据流表对数据流进行转发，但是 B4 中的 Quagga

是根据 BGP 获取路由路径信息的，所以该架构依

然存在着一定的限制。在大规模数据中心场景下，

Lv 等[9]通过优化容器的放置和重分配算法，在降

低通信时延的同时提升了整体服务的吞吐量。

Zhang 等[10]提出一种集中式的架构，通过中央控

制器维护服务器之间数据传输状态的全局视图以

充分利用覆盖路径，极大提升了数据中心关于数

据复制任务的传输效率。He 等[11]在 RR 的基础上

提出了基于 SDN 技术的 RR+架构，在每个 AS 独

立设置专属的SDN控制器，AS之间不再通过BGP

交换信息，而是通过 SDN 控制器进行数据交换。

各SDN控制器在收集到全局网络拓扑信息之后再

将域间路由决策下发至本域的所有路由器，最终

AS 内的路由器根据下发的转发表将需要跨域传

输的流量进行转发。Arins 等[12]提出一种由多个

AS 组成的基于区块链技术的未来网络架构，其中

各 AS 将感知到的链路时延等参数存储至区块链

中，并且各域的 SDN 控制器根据区块链中的可信
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数据对数据流进行路由。Xiang 等 [13]提出 SDI

（software-defined internet working）模型，并在此

模型基础上设计了一种基于贝叶斯优化理论的优

化算法。该算法通过对端到端路由进行顺序采样，

并通过少量采样找到符合策略的接近最优的端到

端路由路径。Zhou 等[14]为解决基于 SDN 的域间

路由机制在信息异步更新时导致的数据分组丢失

和服务中断等问题，基于通过相关域之间的通信

和协作，提出了一种轻量级的、无需扩展交换机

南向接口的无缝式域间路由更新方法。Zhang 等[15]

提出了一种 SDNMDR（SDN-based multi-domain 

routing mechanism，基于 SDN 的多域路由机制），

SDNMDR 通过扩展标准控制器的功能模块，利用

相邻管理域控制器间进行交互与协商，采用

OpenFlow 协议控制 SDN 交换机，为跨多管理域

的应用提供端到端路径；并且在各管理域的网络

资源允许的情况下，能够为应用提供 QoS（quality 

of service，服务质量）保证。 

2.3  面向跨域网络高效路由的潜在问题 

无论是基于传统 BGP 的改进方案，还是采用

SDN 技术的跨域路由策略，都依然存在着一些潜

在的问题，并且随着网络用户激增以及网络数据

传输需求的不断提升，潜在问题会愈加突显。其

中，潜在问题可以总结为以下 3 点。 

 互连互通问题：无论是以网络运营商还是

以学校、商业公司等划分的自治域，考虑

到网络的安全性和隐私性，域内的网络

拓扑信息或其他相关数据都应该得以保

护，如果将这些信息扩散至域外，那么

网络安全将受到严重的威胁。每个自治

域对信息的保护导致各域之间形成了数

据孤岛，从而导致在跨域路由路径规划

时丧失全局视角，最终无法得到全局最

优的路由决策。 

 高时延问题：根据 BGP，各域之间需要传

输大量路由所需的数据，这些数据的传输

时延不仅产生时延，而且也增加网络链路

的传输负担。当目的网络不可达或者链路

失效时，BGP 会触发重新选路过程，更新

的路由信息则会进一步扩散至其他自治

域；在探索所有可能到达目的网络的路径

时可能会导致路由被撤销，进而增加了全

网的路由收敛时间[16-17]。高时延问题将严

重影响路由决策的时效性，从而影响了跨

域网络的数据高效传输。 

 灵活性问题：默认情况下，BGP 最佳路径

都是基于最短自治域的策略。在网络管理

中，诸如链路权重、本地出口优先级以及多

出口鉴别器等属性大都基于人为设定[18]，这

也会降低域间路由的灵活性。 

3  基于机器学习的联邦路由框架 

3.1  联邦路由架构 

联邦路由的核心思想是由神经网络以隐式的

方法提供域内网络状态或对某路由策略进行评

测，即在获得全局网络状态的同时不对各域内的

敏感信息产生安全威胁，最终计算出最佳的跨域

路由路径。基于 SDN 技术的联邦路由架构如图 2

所示。 

 
图 2  基于 SDN 技术的联邦路由架构 

各自治域根据域内的网络拓扑以及链路状态

等信息数据训练本地的神经网络模型，本域神经

网络模型根据输入的需求得出域内的最佳路由策

略，其路由评测标准可以根据需求设定，如转发
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跳数、时延或链路利用率等。每个自治域将训练

好的模型和参数上传至联邦控制器，联邦控制器

结合域间的拓扑状态将上传的域内模型进行联

邦，最终再将联邦模型下发至各自治域。当域内

网络状态发生变化后需及时更新本域的网络参

数，联邦控制器负责更新联邦模型并执行下发操

作。为保证对原有网络架构的兼容性，联邦路由

机制只需增加域内控制器来负责本域数据采集、

模型训练、上传以及接收联邦控制器下发的联邦

模型，并将计算得到的跨域路由表下发至域内的

边界路由器，尤其是对于不同管理域的网络，为

了保证各自治域的最大自主权，各自治域的神经

网络模型只需要按照需求提供输入和输出接口。

跨地理域网络可以采用多智能体的强化学习进

行路由决策[17]，各自治域中设置智能体（agent），

通过联邦各智能体中的策略网络（policy net-

work）和价值网络（value network）计算跨域的

全网最佳路由路径。 

3.2  联邦路由机制中的关键技术 

 基于神经网络的最短路径策略：神经网络

的主要作用是隐式提供网络拓扑及链路

状态数据，将域内信息抽象成一个黑盒，

对传输需求提供路由策略。强大的神经网

络模型可以满足多种需求的传输任务，不

再仅限于传统 BGP 基于自治域跳数最短

路径计算法原则，可根据需求充分利用域

内链路资源和全局网络信息，提供以时

延、链路利用路、负载均衡、网络吞吐量

以及 QoS 为约束条件的路由策略。基于神

经网络的最短路径求解模型如图 3 所示，

输入转发需求向量，经过模型运算得出路

由路径，结合 SR（segment routing，分段

路由）技术完成转发。其中输入的需求向

量中应包含目的地址等必要信息，如以网

络吞吐量为优化目标则需提供网络流量

矩阵等参数。 

 
图 3  基于神经网络的最短路径策略 

 多智能体强化学习：强化学习非常适用解

决决策类问题[20-21]，在自治域内使用强化

学习进行路由决策已经取得了一定的进

展[22-23]，多智能体在其他领域也得到了广

泛应用[24-25]。基本的多智能体强化学习架

构如图 4 所示，每个智能体根据环境状态

（environment）得出相应的动作（action），

整合所有动作并在环境中执行；每个智能

体 由 环 境 的 变 化 得 到 对 应 的 奖 励

（reward），并根据奖励调整下一周期的执

行动作。在跨域网络场景下，智能体负责

每个自治域，并根据所在域网络状态进行

动作决策，将所有动作联邦作为最终的路

由决策。环境根据路由策略得到总奖励值

并按比例反馈给智能体，以最大化奖励值

为目标调整动作决策，模型经过训练最终

可得到全局最优的路由路径。 

 
图 4  多智能体强化学习架构 

3.3  联邦路由机制优势分析 

 打破数据壁垒：所有自治域的网络拓扑和

链路状态等私有信息不必再以显示的方式
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进行交换，各自治域的内部数据得以保护，

保障了网络的安全性。而且域中负责跨域

转发的边界路由器等网络设备具有了全网

信息，可以结合传输需求计算出全局最优

的跨域路由策略。 

 低时延：传统方式需要交换大量的路由表

信息，传输的数据量庞大会产生较大的传

输时延。联邦路由机制使得各自治域之间

只要传输神经网络训练好的模型参数，该

部分的数据体量很小，极大地降低了每次

需要交换的数据量和传输时延。 

 灵活稳定：功能强大的神经网络可以提供

多种约束条件的路由策略，可以是转发跳

数、传输时延、链路利用率或者网络的吞

吐量等，能够很好地满足广泛的业务传输

需求。本地的链路变化在本地即可及时通

过模型进行处理，这使得整个联邦路由机

制更加稳定。 

4  典型业务场景的解决方案 

4.1  跨管理域网络中的联邦路由 

在跨管理域的网络中，各域需要训练本地的

最短路径求解模型并上传至联邦控制器，联邦控

制器结合各域的连通状态对接收的各域内网络模

型进行联邦，各自治域的边界路由器根据联邦模

型对跨域流量进行转发。一个简单的业务示例如

图 5 所示，其中自治域 A 采用额外增加控制器的

方式实现联邦路由机制，其余各域选举一个计算

能力较强的边缘路由器负责本地模型的训练和上

传、路由计算和路由规则下发等操作。假设有数

据需要从源点 S 跨域传输至目的地 D，并提出最

短转发跳数的传输需求，按传统 BGP 根据最短自治

域原则则会从自治域 A 经过自治域 C 到达自治域

D，期间需要经由边界路由器 1、4、6、7，共需要

7 跳到达目的地 D；在联邦路由机制下，则会选择

由边界路由器 2、3、5、8，此时虽然经过的自治域

增多，但总共却只需 5 跳就能到达目的地。此外，

还可以根据链路利用率、传输时延、带宽等属性对

域内网络链路设置权值，以灵活满足各种传输需求。 

4.2  跨地理域网络中的联邦路由 

在跨地理域网络中使用多智能体强化学习模

型进行路由决策，采用多智能体的深度确定性策

略梯度模型，简要实例如图 6 所示。每个自治域

中维护一个智能体，智能体以所属域的网络状态

 
图 5  跨管理域网络中的联邦路由机制 
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作为独立观察环境，并由策略网络、价值网络分

别制定、评估决策。联邦控制器将全部路由决策

进行联邦并下发至相关的网络控制器进行转发；

根据传输结果计算整体奖励和各智能体分属奖

励，通过向最大化整体奖励调整各路由决策以获

得全局最佳路由路径。 

5  结束语 

经过对当前大规模跨域网络传输的现状调

研，总结出当前跨域路由中存在着难以互联互通、

高时延和灵活性不足的问题。本文设计的一种基

于机器学习的跨域联邦路由机制能够打破数据壁

垒、降低协议数据传输时延和数据量，并提高路

由机制的灵活性，从而能够应对更为广泛的传输

任务需求。基于机器学习的跨域联邦路由机制是

一种全新的路由架构，大量的技术细节和协议部

署仍需要进一步的研究和完善。 
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